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CHIFFRES DE LANNEE

En 2015, les solutions de Kaspersky Lab ont déjoué des tentatives
d'execution de malwares concus pour voler l'argent via les systemes
de banques électroniques sur les ordinateurs de 1966 324 utilisateurs.

Des ransomwares ont éeté détectés sur 753 684 ordinateurs
d'utilisateurs uniques, tandis que les malwares de chiffrement ont
attaque 179 209 ordinateurs.

Sur lannee, notre antivirus Internet a detecté 121 262 075 objets
malveillants uniques (scripts, codesd'exploitation, fichiersexecutables,
etc.).

Les solutions de Kaspersky Lab ont de¢joue 798 113 087 attaques
organisees depuis diverses ressources Internet réparties a travers le
monde.

Au cours de l'année, 34,2% des ordinateurs des internautes ont été
exposes au moins une fois a une attaque Internet.

Afin d'organiser ces attaques via Internet, les individus malintentionneés
ont utilisé 6 563 145 hotes uniques.

24% des attaques Internet bloguees par nos produits ont éte
organisées depuis des ressources malveillantes situées aux Etats-
Unis.

Notre antivirus fichiers a détecté 4 000 000 de malwares et autres
programmes potentiellement indésirables sur les ordinateurs des
utilisateurs.
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APPLICATIONS VULNERABLES UTILISEES PAR LES
INDIVIDUS MALINTENTIONNES

En 2015, nous avons observeé lutilisation de nouvelles techniques de
dissimulation de codes d'exploitation, de shellcodes et de charges
utiles dont le but était de rendre la detection de linfection et l'analyse
du code malveillant plus difficiles. Et plus particulierement, les individus
malintentionnes :

- Utilisé le protocole de chiffrement Diffie-Hellman
- Dissimulé un exploit kit dans un objet Flash

Un des évenements les plus marquants de lannée aura éete la découverte
de deux familles de vulnérabilités critiques sous Android. L'exploitation
de la vulnérabilité Stagefright permettait a attaquant, qui avait envoyé un
MMS spécial au numéro de la victime, d'exécuter un code arbitraire sur le
péeriphérique. Lexploitation Stagefright 2 poursuivait le méme objectif, mais
cette fois-ci a l'aide d'un fichier média spécialement prépare.

Les codes d'exploitation pour Adobe Flash Player ont été tres prises par
les auteurs de virus en 2015. Cela s'explique par le nombre important de
vulnerabilites detectees dans ce produit tout au long de lannee. De plus,
suite a la fuite de donneées dont Hacking Team fut victime, des informations
relatives a des vulnérabilités inconnues dans Flash Player ont été dévoilées
au public et les individus malintentionnés en ont profite.

Les développeurs de différents exploit kits ont réagi efficacement a la
decouverte de nouvelles vulnérabilites dans Adobe Flash Player et ont enrichi
leurs produits de nouveaux codes d'exploitation. Voici les vulnérabilités dans
Adobe Flash Player exploitées par les individus malintentionnés et ajoutées
aux exploit kits diffuses :

CVE-2015-0310
CVE-2015-0311

CVE-2015-0313
CVE-2015-0336
CVE-2015-0359
CVE-2015-3090
CVE-2015-3104
CVE-2015-3105
. CVE-2015-3113

10. CVE-2015-5119
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https://securelist.com/blog/research/72097/attacking-diffie-hellman-protocol-implementation-in-the-angler-exploit-kit/
https://securelist.com/analysis/publications/69727/how-exploit-packs-are-concealed-in-a-flash-object/
https://en.wikipedia.org/wiki/Stagefright_(bug)
https://securelist.com/blog/research/72473/on-the-trail-of-stagefright-2/
http://www.wired.com/2015/07/hacking-team-shows-world-not-stockpile-exploits/
http://www.wired.com/2015/07/hacking-team-shows-world-not-stockpile-exploits/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-0310
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-0311
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-0313
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-0336
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-0359
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-3090
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-3104
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-3105
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-3113
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5119
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11. CVE-2015-5122
12. CVE-2015-5560
13. CVE-2015-/645

Comme d'habitude, certains exploit kits connus contenaient un code
d'exploitation pour une vulnérabilité dans Internet Explorer (CVE-2015-
2419). On aura observé également en 2015 linfection d'utilisateurs a
laide d'une vulnérabilité dans Microsoft Silverlight (CVE-2015-1671). Mais
ce code d'exploitation ne fait pas l'objet d'une trés forte demande parmi
les principaux "acteurs” du marché des codes d'exploitation.

Office, 4% Adobe Reader, 3%

Adobe Flash Player, 4%

Java, 13%

i 0,
Android, 14% Navigateurs, 62%

© 2015 AO Kaspersky Lab. Tous droits réservés.

Repartition, par type d'application ciblée, des codes d'exploitation utilisés par les
individus malveillants dans les attaques, 2015

Le classement des applications vulnérables repose sur les données
relatives aux codes d'exploitation bloqués par nos produits et utilises par
des individus malintentionnés dans le cadre d'attaques via Internet ou lors
de linfection d'applications locales, y compris sur les appareils mobiles
des utilisateurs.

Bien que la part de codes d'exploitation pour Adobe Flash Player n'atteint
que 4 % dans notre classement, ils sont bien plus frequent dans la nature.
Au moment d'examiner ces statistiques, il ne faut pas oublier que les
technologies de Kaspersky Lab deétectent les codes d'exploitation a


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5122
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5560
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-7645
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différentes étapes. Par conséquent, la catégorie “Navigateurs” (62 %)
reprend également les détections des landing pages qui diffusent les
codes d'exploitation. Et d'apres nos observations, ces pages chargent le
plus souvent des codes d'exploitation pour Adobe Flash Player.

Au cours de lannee, nous avons observeé une reduction du nombre
de cas d'utilisation de codes d'exploitation pour Java. Alors qu'a la
fin de lannée 2014, ils représentaient 45 % de l'ensemble des codes
d'exploitation blogués, ils ont perdu progressivement 32 points de
pourcentage cette année pour atteindre 13%. De plus, a l'heure actuelle,
les codes d'exploitation Java ne figurent dans aucun des exploit kits les
plus connus.

Nous avons par contre observé une augmentation de lutilisation des
codes d'exploitation pour Microsoft Office qui passe de 1 a 4 %. D'apres
nos observations, ces codes d'exploitation ont été propages en 2015
dans le cadre de campagnes de spam massives.
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MALWARES FINANCIERS

Les statistiques reelles reposent sur les verdicts détectes par les produits
de Kaspersky Lab qui ont éte transmis par les utilisateurs des produits de
Kaspersky Lab qui avaient accepté de transmettre des statistiques.

Les statistiques annuelles pour 2015 reposent sur les données récoltées
au cours de la période suivante : novembre 2014 a octobre 2015.

En 2015, les solutions de Kaspersky Lab ont déjouée des tentatives
d'exécution de malwares concus pour voler largent via les systémes
de banques ¢electroniques sur les ordinateurs de 1 966 324 utilisateurs.
Ce chiffre enregistre une augmentation de 2,8% par rapport a 2014
(1 910 520).

450000
400000
350000

300000

250000
200000
150000
100000
50000
0

11-2014 12-2014 01-2015 02-2015 03-2015 04-2015 05-2015 06-2015 07-2015 08-2015 09 2015 10 2015

Nombre d'utilisateurs attaqués par des malwares financiers,
novembre 2014 a octobre 2015



KASPERSKY SECURITY BULLETIN 2015

450000
= 11-2014 -10-2015
400000

— 11-2013 -10-2014
350000

300000
250000
200000
150000
100000

50000

0
November ~ December January February March April May June July August September  October

Nombre d'utilisateurs attaqués par des malwares financiers, en 2014 et 2015

En 2015, l'activité des malwares financiers a augmente de février a avril et
le pic a été enreqistrée en mars-avril. Une autre poussee a éte enregistree
enjuin. En 2014, c'est en mai-juin que le plus grand nombre d'utilisateurs
avait été attaquée par des malwares financiers. De juin a octobre, en 2014
et 2015, le nombre d'utilisateurs attaques a progressivement diminuée.

Répartition géographique des attaques

Pour évaluer la popularité d'un malware financier auprés des individus
malintentionnés et le risque qu'il représentait, nous avons calculé pour
chaque pays le pourcentage d'utilisateurs des produits de Kaspersky
Lab qui avaient été confrontés a cette menace au cours de la période
couverte par le rapport sur 'ensemble des utilisateurs uniques de nos
produits attagués dans le pays.
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Répartition géographique des attaques de malwares bancaires en 2015
(pourcentage d'utilisateurs attaqués par des Trojans bancaires sur l'ensemble des
utilisateurs attaqués par des malwares)

Top 10 des pays en fonction du pourcentage d’utilisateurs attaqués en

2015

[ TPayst % dutiisateurs ataqués™
1 Singapore 11.6
2 Autriche 10.6
3 Suisse 10.6
4 Australie 10.1
5 Nouvelle-Zélande 10.0
6 Bresil 9.8
7 Namibie 9.3
8 Hong Kong 9.0
9  Afrique du Sud 8.2
10 Liban 6.6

* Pour les calculs, nous avons exclu les pays ou le nombre dutilisateurs de produits de Kaspersky Lab est
relativement faible (inférieur a 10 000).

** Pourcentage dutilisateurs uniques de Kaspersky Lab, victimes d'attaques de malwares financiers, sur
l'ensemble des utilisateurs uniques des produits de Kaspersky Lab attaqués dans le pays.

Singapour domine ce classement. Dans ce pays, sur l'ensemble des
utilisateurs de produits de Kaspersky Lab attaqués par des malwares au
cours de l'annee, 11,6 % ont été confrontés a des Trojans bancaires. Ce
point illustre la popularité des menaces financieres par rapport a toutes
les autres menaces dans ce pays.
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En Espagne, 54 % des utilisateurs attaques ont eté confrontés au moins
une fois au cours de l'année a des Trojans bancaires. Ce chiffre est de 5
% pour l'ltalie, 5,1 % pour la Grande-Bretagne, 3,8 % pour 'Allemagne, 2,9
% en France, 3,2 % aux Etats-Unis et 2,5 % au Japon.

En Russie, 2 % des utilisateurs attaqués ont été confrontés a des Trojans
bancaires.

Top 10 des familles de malwares bancaires

Top 10 des familles de malwares utilisés dans le cadre d'attagues contre les
utilisateurs de services de banque électronique en 2015 (part d'utilisateurs
attaqueés) :

1 Trojan-Downloader Win32.Upatre 42.36
2 Trojan-Spy.Win32.Zbot 26.38
3 Trojan-Banker.Win32.ChePro 9.22
4 Trojan-Banker.Win32.Shiotob 5.10
5 Trojan-Banker.Win32 Banbra 3.51
6  Trojan-Banker.Win32.Caphaw 3,14
7 Trojan-Banker. AndroidOS.Faketoken 2.76
8 Trojan-Banker AndroidOS.Marcher 241
9 Trojan-BankerWin32.Tinba 2.05
10 Trojan-Banker.JS. Agent 1.88

* Verdicts détectés par les produits de Kaspersky Lab. Les informations ont été fournies par les utilisateurs des
produits de Kaspersky Lab qui ont accepté de transférer des statistiques.

** Pourcentage d'utilisateurs uniques attaqués par ce malware sur l'ensemble des utilisateurs attaqués par des
malwares financiers.

L'écrasante majorité des familles de malwares du Top 10 utilise la
technique d'injection d'un code HTML arbitraire dans la page affichée par
le navigateur (un classique pour les Trojans bancaires) et d'interception
ultérieure des données de paiement saisies par les utilisateurs dans les
formulaires en ligne originaux et ajoutés par le Trojan.

Les malwares de la famille Trojan-DownloaderWin32.Upatre ont mené
ce classement tout au long de lannée. La taille de ces Trojans ne dépasse
pas 3,5 Ko et leur fonction se limite au télechargement d’'une “charge utile”
sur l'ordinateur infecté. Le plus souvent, il s'agit de Trojans bancaires de
la famille Dyre/Dyzap/Dyreza. La tache principale des Trojans bancaires
de cette famille est le vol des donnees de paiement de ['utilisateur. Pour
ce faire, Dyre intercepte les donnees de la session bancaire entre le
navigateur de la victime et l'application Internet de banque électronique.
En dautres termes, il utilise la technique dite de 'lhomme au milieu (MITB).
Signalons que ce malware se propage beaucoup a laide de messages
électroniques specialement creés pour 'occasion qui contiennent en
piece jointe un document avec le downloader. De plus, a l'étée 2015,
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l'outil Trojan-Downloader.Win32.Upatre a eté remarquée sur des routeurs
domestiques compromis, ce qui témoigne des nombreuses utilisations
de ce Trojan pour les individus malintentionnés.

Trojan-Spy.Win32.Zbot (2e position) est un autre habitué de ce
classement qui maintient sa position. Sa présence continue dans le
haut du classement n‘a rien d'étonnant. Les Trojans de la famille Zbot
figurent parmi les premiers a avoir utilisé les injections Internet pour
compromettre les données de paiement des utilisateurs de systemes
de bangue électronique et modifié le contenu des pages Internet de la
banque. Ils ont utilisé plusieurs niveaux de chiffrement pour leurs fichiers
de configuration et le fichier de configuration déchiffré n'est pas conserveée
en entier dans la mémoire, mais bien chargé en plusieurs morceaux.

Les repreésentants de la famille de Trojans Trojan-BankerWin32.ChePro
ont été détectés pour la premiére fois en octobre 2012. A 'époque, ils
attaguaient principalement des utilisateurs au Brésil, au Portugal et en
Russie. A l'heure actuelle, ils sont utilisés dans le cadre d'attaques contre
des utilisateurs de nombreux pays. La majorité des exemplaires de ChePro
sont des downloaders indispensables a d'autres fichiers pour garantir la
reussite d'une infection. En regle genérale, ces malwares sont capables
de prendre des captures d'écran, d'enregistrer les frappes au clavier, de
lire le contenu du presse-papiers, etc. Autrement dit, ils possedent des
fonctions qui permettent d'utiliser ce malware dans le cadre dattaques
contre pratiguement nimporte quel systeme de banque électronique.

Signalons que ce classement compte la présence de deux familles de
Trojans bancaires pour appareils mobiles : Faketoken et Marcher. Les
malwares de cette famille volent les donneées de paiement depuis les
appareils mobiles Android.

Les représentants de la famille Trojan-Banker. AndroidOS. Faketoken
travaillent en coopération avec les Trojans bancaires pour ordinateurs.
Les cybercriminels ont recours a lingénierie sociale pour le diffuser :
Lorsqu'un client accede a la page du systeme de banque électronique via
son ordinateur infecte, le Trojan modifie la page en question et propose
de télécharger une application Android censée protéger la transaction. Le
lien mene en realité au malware Faketoken. Une fois que le malware est
arrivé sur le smartphone de la victime, les criminels utilisent l'ordinateur
infecté par le Trojan bancaire pour acceder au compte en banque. Le
peripherigue mobile infecté leur permet, quant a lui, d'intercepter le mot
de passe a usage unique de l'authentification a deux facteurs (MmTAN).

La deuxieme famille de Trojans bancaires pour appareil mobile est Trojan-
Banker. AndroidOS.Marcher. Une fois gu'ils ont infecté un appareil mobile,
ces malwares sont a laffut du lancement de deux applications seulement : le
client du systeme bancaire mobile d'une banque européenne et Google


http://securityaffairs.co/wordpress/38183/cyber-crime/hacked-routers-serve-dyre.html
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Play. Si l'utilisateur lance Google Play, Marcher affiche une fausse fenétre
de Google Play pour la saisie des donnees de la carte de crédit qui arrivent
ainsi directement aux individus malintentionnés. Le Trojan adopte une
technique similaire lorsque l'utilisateur ouvre l'application bancaire.

La 10e position du classement appartient a la famille Trojan-Banker.
JS.Agent, un code JS malveillant qui est le resultat d'une procédure
d'injection dans une page de banque é¢lectronique. Ce code vise a
intercepter les donnees de paiement que lutilisateur saisit dans le
formulaire sur la page du systéeme de bangue électronigue.
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2015, UNE ANNEE INTERESSANTE POUR LES
RANSOMWARES

13

La catégorie Trojan-Ransom regroupe les malwares développés dans
le but d'introduire des modifications non autorisées dans les donnéees
d'un utilisateur au point de rendre ['ordinateur inutilisable (par exemple,
des malwares de chiffrement) ou de bloquer le fonctionnement normal
de celui-ci. En regle générale, les propriétaires du malware exigent
le versement d'une rancon pour dechiffrer les fichiers et débloquer
l'ordinateur.

La catégorie Ransomware a parcouru un long chemin depuis ses debuts
avec Cryptolocker en 2013. Ainsi, c'est en 2014 que nous détections
la premiére version d’'un ransomware pour Android. A peine un an plus
tard, 17 % des infections que nous avons observeées touchaient des
periphériques Android.

2015 aura également été lannée du premier ransomware pour Linux,
dans la catégorie Trojan-Ransom.Linux. L'élément positif était que les
auteurs du malware avaient commis une petite erreur de mise en ceuvre
qui permettait de déchiffrer les fichiers sans devoir payer la rancon.

Malheureusement, ce genre d'erreur devient de plus en plus rare. C'est
ce qui avait motivé la déclaration suivante du FBI : "Les ransomware
sont vraiment tres forts... Pour étre franc, nous conseillons souvent aux
victimes de simplement payer la rancon”. Comme nous avons pu le voir
cette année, ce n'est pas toujours une bonne idee : apres l'arrestation par
la police des Pays-Bas de deux suspects lieés au malware CoinVault, nous
avons recu les 14 000 clés de chiffrement que nous avons ajoutées a un
nouvel outil de dechiffrement. Toutes les victimes de CoinVault ont alors
pu récupérer leurs fichiers sans verser un centime.

L'année 2015 aura également ete l'année de la naissance de TeslaCrypt.
TeslaCryptestconnupour utiliserlesinterfaces utilisateurgraphiquesd'autres
familles de ransomwares. Au deébut, il avait utilisé celle CryptolLocker, puis
il était passé a celle de CryptoWall. Cette fois-la, les auteurs de TeslaCrypt
avait recopié complétement la page HTML de CryptoWall 3.0 et s'étaient
contentes de remplacer les adresses Internet.


http://www.theregister.co.uk/2015/10/27/fbi_ransomware_advice_pay/
https://threatpost.com/dutch-police-arrest-alleged-coinvault-ransomware-authors/114707/
https://securelist.com/blog/research/69595/challenging-coinvault-its-time-to-free-those-files/
https://securelist.com/blog/research/71371/teslacrypt-2-0-disguised-as-cryptowall/
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Nombre d’utilisateurs attaqués

Le diagramme suivant illustre laugmentation du nombre d'utilisateurs
chez qui un Trojan-Ransom a été détecte au cours de l'année derniere :
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Nombre d'utilisateurs attaqués par un malware de la catégorie Trojan-Ransom
(T4 2014 - T3 2015)

Sur lensemble de l'année 2015, des représentants de la catégorie Trojan-
Ransom ont été détectés sur /53 684 ordinateurs. Les ransomwares
posent donc de plus en plus de problemes.

Top 10 des familles Trojan-Ransom

Voici le Top 10 des familles de ransomwares les plus presentes. La
liste contient des familles de programme de blocage ou d'extorsion
via navigateur et quelques malwares de chiffrement bien connus. Les
programmes de blocage de Windows qui limitent l'accés a un systeme
(par exemple, la famille Trojan-Ransom.Win32.Blocker) et exigent le
versement d'une rangon étaient tres populaires il y a quelques années.
Partis de Russie, ils s'étaient propages vers 'Ouest. De nos jours, ils ne
sont plus aussi répandus et ne figurent méme pas dans le Top 10.

Nom* Pourcentage d'utilisateurs**

1 Trojan-Ransom.HTML Agent 38.0
2 Trojan-Ransom.JS.Blocker 20.7
3 Trojan-Ransom.JS.InstallExtension 8.0
4 Trojan-Ransom.NSIS.Onion 58
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Trojan-Ransom.Win32.Cryakl

Trojan-Ransom.Win32 Cryptodef 3.1

Trojan-Ransom.Win32.Snocry 3.0

Trojan-Ransom.BAT.Scatter 3.0

Trojan-Ransom.Win32.Crypmod 1.8
10 Trojan-Ransom.Win32.Shade 18

i
5
6
7
8
9

*Ces statistiques reposent sur les verdicts de détection renvoyés par les produits de Kaspersky Lab, envoyés
par les utilisateurs de produits de Kaspersky Lab qui ont accepté de fournir leurs statistiques.

** Pourcentage d'utilisateurs attaqués par un membre de la famille Trojan-Ransom par rapport a l'ensemble
des utilisateurs attaqués par un malware Trojan-Ransom.

Trojan-Ransom HTML.Agent (38 %) occupe la 1re position, suivi de Trojan-
Ransom.JS.Blocker (20,7 %). Ces familles représentent des pages Internet
quibloguent les navigateurs a l'aide de contenu indésirable et qui affichent
en général un message d'extorsion (par exemple un “avertissement” de la
police) ou qui contient un code JavaScript qui blogue le navigateur avec
un message.

La 3e position revient a Trojan-Ransom.JS.InstallExtension (8 %), une
page Internet de blocage de navigateur qui impose linstallation d'une
extension Chrome a l'utilisateur. Souvent, si l'utilisateur tente de fermer
la page, il entend un fichier vocal mp3 qui dit : «Pour fermer cette page,
cliguez sur le bouton ‘Ajouter’». Les extensions impliquées ne provoquent
pas de deégats, mais l'offre est trés envahissante et lutilisateur peut
difficilement la rejeter. Ce type de propagation d'extension est utilisé par
les programmes de partenariat. Ces trois familles sont surtout présentes
en Russie, mais également dans certains pays de 'ex-URSS.

Lorsque nous analysons les zones ou les ransomwares sont les plus
presents (pas seulement les trois familles citées ci-dessus), nous voyons
un trio de téte compose du Kazakhstan, de la Russie et de ['Ukraine.

Cryakl a eéte particulierement actif en 2015. Nous avons observe des pics
pouvant atteindre 2 300 tentatives d'infection par jour. Cryakl se distingue
également par son modéle de chiffrement. Au lieu de chiffrer tout le
fichier, Cryakl chiffre les 29 premiers octets plus trois autres blocs choisis
aleatoirement dans le fichier. Ceci permet d'éviter la détection basee sur
le comportement et le chiffrement des 29 premiers octets détruit l'en-
téte.

Cryptodef est le tristement célébre ransomware Cryptowall. A la
difféerence des autres familles évoqueées ici, Cryptowall se retrouve
souvent aux Etats-Unis. En fait, on dénombre trois fois plus d'infections
aux Etats-Unis qu'en Russie. Cryptowall se propage via des messages
de spam qui contiennent un JavaScript comprime. Une fois execute, le
JavaScript télécharge Cryptowall et celui lance le chiffrement des fichiers.


https://securelist.ru/blog/issledovaniya/24070/shifrovalshhik-cryakl-ili-fantomas-razbushevalsya/
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On observe également une modification dans le message de la rancon :
les victimes sont félicitées par les auteurs du malware pour «avoir rejoint
la grande communaute Cryptowall».

Les programmes de chiffrement peuvent étre mis en ceuvre non
seulement comme des fichiers exécutables, mais également a l'aide de
langage de programmation de scripts simples, comme c'est le cas pour la
famille Trojan-Ransom.BAT.Scatter. La famille Scatter a fait son apparition
en 2014 et elle s'est developpee tres vite, notamment en se dotant d'une
fonction Email-Worm et Trojan-PSW. Le chiffrement utilise deux paires de
clés asymeétriques, ce qui permet de chiffrer les fichiers de l'utilisateur sans
deévoiler la clé priveée. Les fichiers sont chiffrés a l'aide d'utilitaires legitimes
renommes.

Le malware de chiffrement Trojan-Ransom.Win32.Shade, trés présent
egalement en Russie, est capable de solliciter au serveur de commande
une liste qui contient les adresses Internet d'un autre malware. Ensuite,
il téelecharge ce malware et linstalle dans le systéeme. L'ensemble de
ses serveurs de commande se trouvent dans le réseau Tor. Shade serait
egalement propagé via un programme de partenariat.

Top 10 des pays attaqués par des malwares de la
catégorie Ransomware

% d'utilisateurs attaqués
Pays* .
par Trojan-Ransom**
1

Kazakhstan 547
2 Ukraine 3,75
3 Feédération de Russie 3,72
4 Pays-Bas 1,26
5 Belgique 1,08
6 Biélorussie 0,94
7 Kirghizie 0,76
8 Ouzbékistan 0,69
9 Tajikistan 0,69
10 Italie 0,57

*Nous avons exclu les pays ou le nombre d'utilisateurs de logiciels de Kaspersky Lab est relativement faible
(moins de 10 000).

**Utilisateurs uniques dont les ordinateurs ont été ciblés par Trojan-Ransom en tant que pourcentage de tous
les utilisateurs uniques des produits de Kaspersky Lab dans le pays.

Malware de chiffrement

Méme si de nos jours, les malwares de chiffrement ne jouissent pas d'une
popularité aussi grande que celle des malwares de blocage parmi les
cybercriminels, ils provoquent plus de dégats pour les utilisateurs. Il est
donc important de les analyser a part.


https://securelist.com/analysis/publications/68960/locked-out/#encryption-using-several-keys
https://securelist.com/analysis/publications/72087/the-shade-encryptor-a-double-threat/
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Nombre de nouveaux malwares de chiffrement de la famille
Trojan-Ransom

Le diagramme suivant illustre laugmentation du nombre de nouvelles
modifications de malwares de chiffrement par année.
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Nombre de modifications de malwares de chiffrement de la catégorie Trojan-Ransom
dans la collection de virus de Kaspersky Lab (2013 — 2015)

Le total de modifications de malwares de chiffrement dans notre
collection de virus a ce jour est d'au moins 11 000. Dix nouvelles familles
de malwares de chiffrement ont vu le jour en 2015.
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Nombre d'utilisateurs attaqués par des malwares de
chiffrement
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Nombre d'utilisateurs attaqués par un malware de chiffrement
de la catégorie Trojan-Ransom (2012 - 2015)

En 2015, 179 209 utilisateurs uniques ont eté attaques par des malwares
de chiffrement. Environ 20 % de ces victimes appartenaient au milieu
professionnel.

Il ne faut pas oublier que le nombre réel dincident est plusieurs fois
supérieur : les statistiques ne représentent que les résultats des détections
a laide des signatures et des meéthodes heuristiques alors que dans la
majorité des cas, les produits de Kaspersky Lab détectent les Trojans de
chiffrement a l'aide de modeles de reconnaissance du comportement.
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Top 10 des pays attaqués par des malwares de chiffrement

Pavs* % d'utilisateurs attaqués par des
y malwares de chiffrement
1

Pays-Bas 1.06
2 Belgique 1.00
3 Fédération de Russie 0.65
4 Brésil 044
5 Kazakhstan 042
6 ltalie 0.36
7 Lettonie 0.34
8 Turquie 0.31
9 Ukraine 0.31
10 Autriche 0.30

*Nous avons exclu les pays ou le nombre d'utilisateurs de logiciels de Kaspersky Lab est relativement faible
(moins de 10 000).

**Utilisateurs uniques dont les ordinateurs ont été ciblés par un malware de chiffrement de la catégorie
Trojan-Ransom en tant que pourcentage de tous les utilisateurs uniques des produits de Kaspersky Lab dans

le pays.

LesPays-Basoccupentlalre position. La famille de malware de chiffrement
la plus répandue est CTB-Locker (Trojan-Ransom Win32/NSIS.Onion). En
2015, un programme d'affiliés construit sur CTB-Locker a été lance et de
nouvelles langues ont été ajoutées, dont le néerlandais. Les utilisateurs
sont principalement infectés par des messages électroniqgues avec des
pieces jointes malveillantes. Il semblerait qu'un néerlandophone soit
impliguée dans cette campagne d'infection car le texte des messages est
redige dans un néerlandais presque parfait.

Une situation identique existe en Belgique : CTB-Locker est le malware
de chiffrement le plus répandu dans ce pays €galement.

En Russie, Trojan-Ransom.Win32.Cryakl domine la liste des malwares de
chiffrement qui ciblent les utilisateurs.


https://securelist.com/analysis/publications/64608/a-new-generation-of-ransomware/
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MALWARES SUR INTERNET (ATTAQUES VIA DES
RESSOURCES INTERNET)
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Les donneées statistiques presentées dans ce chapitre ont eteé obtenues via
l'antivirus Internet qui protege les utilisateurs au moment de télécharger
des objets malveillants depuis une page infectee. Les sites malveillants
sont des sites crées specialement par des individus malintentionnés ; les
sites infectes peuvent étre des sites dont le contenu est fourni par les
internautes (par exemple, des forums) ou des ressources leégitimes qui
ont ete compromises.

Top 20 des objets malveillants sur Internet

Sur lensemble de lannée, notre antivirus Internet a détecte 121 262 075 objets
malveillants uniques (scripts, codes d'exploitation, fichiers exécutables, etc.).

Nous avons mis en avant les 20 menaces les plus souvent rencontreées sur
Internet en 2015. A linstar de l'année derniére, les logiciels publicitaires
et leurs composants occupent 12 positions dans ce Top 20. Tout au
long de l'année, les logiciels publicitaires et leurs composants ont éteé
enregistrés sur 26,1 % de lensemble des ordinateurs des utilisateurs ou
notre antivirus s'est déclenché. L'augmentation du nombre de logiciels
publicitaires, les méthodes agressives utilisees pour les diffuser et leur
résistance a la détection par les logiciels antivirus sont des tendances qui
avaient déja éte observees en 2014,

S'il est vrai que la publicité agressive peut embéter les utilisateurs, les
logiciels publicitaires ne nuisent pas aux ordinateurs. Pour cette raison,
NOUS avons crée un autre classement qui ne reprend que les objets
malveillants (les programmes des catégories Adware et Riskware n'y
figurent pas). Ces objets malveillants ont été responsable de 96,6 % des
attaques de malwares.

Nom* % de l'ensemble
des attaques**

Malicious URL 7576
2 Trojan.Script.Generic 8.19
3 Trojan.Script.Iframer 8.08
4 Trojan.Win32.Generic 1.01
5 Expoit.Script.Blocker 0.79
6 Trojan-Downloader.Win32.Generic 0.69
7 Trojan-Downloader.Script. Generic 0.36
8 Trojan.JS.Redirector.ads 0.31
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Nom* % de l'ensemble
des attaques**

Trojan-Ransom.JS.Blocker.a 0.19
10 Trojan-Clicker.JS.Agent.pq 0.14
11 Trojan-Downloader.JS.Iframe.dig 0.13
12 Trojan.JS.Iframe.ajh 0.12
13 Exploit.Script.Generic 0.10
14 Packed Multi.MultiPacked.gen 0.09
15 Exploit.Script.Blocker.u 0.09
16 Trojan.Script.Iframer.a 0.09
17 Trojan-Clicker HTML.Iframe.ev 0.09
18 Hoax.HTML.Extinstall.a 0.06
19 Trojan-Downloader.JS.Agent.hbs 0.06
20 Trojan-DownloaderWin32.Genome.ghcr 0.05

* Verdicts détectés du module Antivirus Internet. Les informations ont été fournies par les utilisateurs des
produits de Kaspersky Lab qui ont accepté de transférer des statistiques.

** Pourcentage de l'ensemble des attaques via Internet de la malware enregistrées sur les ordinateurs
d'utilisateurs uniques.

Le Top 20 reprend une majorité de verdicts attribués a des objets utilisés
en général dans le cadre d'attaque de type drive-by. Il sont détectés par les
methodes heuristiques sous les noms Trojan.Script.Generic, Expoit.Script.
Blocker, Trojan-Downloader.Script. Generic ou autres. Les objets de cette
catégorie occupent / positions dans notre classement.

Malicious URL est un verdict attribué aux liens de notre liste noire (liens vers
des pages qui redirigent les internautes vers des codes d'exploitation, des
sites hébergeant des codes d'exploitation ou d'autres malwares, vers des
centres d'administration de réseaux de zombies, des sites d'arnaque, etc.)

Le verdict Trojan.JS.Redirector.ads (8e position) est attribué au script que
les individus malintentionnés placent sur des ressources Internet infectées.
Ce script est chargé de rediriger les utilisateurs vers d'autres sites Internet,
par exemple, vers des sites de casino en ligne. Lentrée de ce verdict dans
le classement doit rappeler aux administrateurs de ressources Internet a
guel point il est simple d'infecter leurs sites méme avec les programmes
les plus eléementaires.

Le verdict Trojan-Ransom.JS.Blocker.a (9e position) est un script qui, a
laide de la mise a jour cyclique d'une page, tente de bloquer le navigateur
et affiche un message qui annonce la nécessité de payer une «<amende»
pour avoir consulté du contenu déplacé. Lutilisateur doit envoyé l'argent
a un porte-monnaie électronique qui lui sera indique. Ce script figure
principalement sur des sites pornographiques et il est actif en Russie et
dans les pays de la CEl
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Le scriptqui a recu le verdict Trojan-Downloader.JS Iframe.diq (11e position)
se retrouve également sur des sites infectés et administres a l'aide de
WordPress, Joomla et Drupal. La campagne dinfection massive de sites
a laide de ce script a débuté en aout 2015. Il commence par envoyer
au serveur des individus malintentionnés des informations sur l'en-téte
de la page infectée, le domaine actuel et l'adresse de la page via laquelle
l'utilisateur est arrivé sur la page infectée par le script. Ensuite, un iframe
permet de telécharger un autre script dans le navigateur de l'utilisateur. Ce
script recolte des informations sur le systeme de l'ordinateur de ['utilisateur,
le fuseau horaire et la présence ou non d’Adobe Flash Player. Apres plusieurs
redirections, lutilisateur arrive sur un site qui propose soit d'installer une
pretendue mise a jour d’Adobe Flash Player qui est en reéalité un logiciel
publicitaire, soit d'installer un plug-in pour le navigateur.

Pays source des attaques Internet : Top 10

Ces statistiques montrent la répartition par pays des sources des attaques
Internet bloquées par lAntivirus Internet sur les ordinateurs des utilisateurs
(pages Internet avec redirection vers des codes d'exploitation, sites avec
des codes d'exploitation et autres programmes malveillants, centres
d'administration de réseaux de zombies). Signalons que chaque hote
unigue peut étre la source d'une ou de plusieurs attaques via Internet. Ces
statistiques ne tiennent pas compte des sources de diffusion des logiciels
publicitaires et des hotes associes a l'activité de logiciels publicitaires.

Pour définir la source géographique des attagues Internet, nous avons
utilisé une technique de comparaison du nom de domaine et de l'adresse
I[P authentique sur laquelle se trouve ce domaine et la définition de
lemplacement geographique de cette adresse IP (GEOIP).

Pour organiser les 798 113 087 attaques via Internet bloguees en 2015,
les individus malintentionnés ont utiliseés 6 563 145 hotes uniques, soit un
recul de 16 % par rapport a 2014,

80% des notifications relatives aux attaques Internet bloquees ont éte
obtenues lors du blocage d'attaques lancees depuis des ressources
Internet réparties dans dix pays.
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Autres pays, 20,91% P@Etats-Unis, 24,18%

Suede, 1,95%
Chine, 2,97%

iles Vierges, 3,52%

All , 13,03%
Ukraine, 4,16% emagne

Grande Bretagne, 4,56% i

France, 5,07%

Pays-Bas, 10,68%

Russie, 8,98%

Répartition par pays des sources dattaques Internet, 2015

Les 4 premiéres positions n‘ont pas change par rapport a lannée derniere.
La France progresse de la 7e a la 5e position (5,07 %) et Ukraine recule
de la 5e a la 7e position (4,16 %). Le Canada et le Viet Nam ne figurent
plus dans le classement. Ils sont remplaces par la Chine et la Suede, en
9e et 10e position respectivement.

Ce classement démontre que les cybercriminels préferent mener leurs
activités et utiliser les services d'hébergement dans les pays développes
ou le marché des services d'hébergement est dynamique.

Pays dont les internautes ont été le plus exposés au
risque d'infection via Internet

Pour évaluer le risque dinfection via Internet auquel sont exposes les
ordinateurs des utilisateurs dans differents pays, nous avons calculé sur
un an la frequence de déclenchement de ['Antivirus Internet chez les
utilisateurs des logiciels de Kaspersky Lab dans chacun des pays au cours
du trimestre. Les données obtenues indiquent le degré d'agressiviteé de
lenvironnement dans lequel les ordinateurs fonctionnent dans les divers

pays.
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Classement des 20 pays ou le risque d'infection des ordinateurs via Internet
est le plus éleve

" Country” % of unique users™
1

Russie 4890
2 Kazakhstan 46.27
3 Azerbaidjan 4323
4 Ukraine 4040
5 Viét Nam 39.55
6 Mongolie 38.27
/7 Bielorussie 3791
8 Armenie 36.63
9 Algerie 35.64
10 Qatar 35.55
11 Lettonie 34.20
12 Népal 33.94
13 Brésil 33.66
14 Kirghizstan 33.37
15 Moldovie 33.28
16 Chine 33.12
17 Thailande 32.92
18 Lituanie 32.80
19  Emirats arabes unis 32.58
20 Portugal 32.31

Ces statistiques reposent sur les verdicts détectés par ['Antivirus Internet et transmis par les utilisateurs des
produits de Kaspersky Lab qui ont accepté de partager les données statistiques.

* Pour les calculs, nous avons exclu les pays ou le nombre dutilisateurs de produits de Kaspersky Lab est
relativement faible (inférieur a 10 000).

**Pourcentage d'utilisateurs uniques exposeés a des attaques sur Internet, sur l'ensemble des utilisateurs
uniques des produits de Kaspersky Lab dans le pays.

Le trio de téte de ce classement pour 2015 n'a pratiguement pas
changé par rapport a 2014. La Russie conserve la téte du classement,
mais le pourcentage d'utilisateurs uniques y a diminué de 4,9 points de
pourcentage.

L'Allemagne, le Tadjikistan, la Géorgie, ['Arabie saoudite, ['Autriche, le Sri
Lanka et la Turquie ne figurent plus dans le classement. Parmi les nouvelles
entrées, citons la Lettonie, le Népal, le Bresil, la Chine, la Tallande, les
Emirats arabes unis et le Portugal.

Les pays peuvent étre répartis en trois catégories en fonction du risque
d'infection pendant la navigation sur Internet.

1. Groupe arisque élevé

Ce groupe réunit les pays ou la probabilité d'infection est supérieure
a4l % Ony trouve les 3 premiers pays du Top 20, a savoir la Russie,
le Kazakhstan et Azerbaidjan. Il a diminuée puisqu'en 2014, 9 pays
appartenaient a ce groupe.
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2. Groupe arisque

Ce groupe, qui reunit les pays ou la probabilite d'infection est
comprise entre 21 et 40,9 %, compte 109 pays, dont : la France (32,1
%), lAllemagne (32,0 %), l'Inde (31,6 %), lEspagne (31,4 %), la Turquie
(31,0 %), la Grece (30,3 %), le Canada (30,2 %), l'ltalie (29,4 %), la Suisse
(28,6 %), lAustralie (28,0 %), la Bulgarie (27,0 %), les Etats-Unis (26,4 %),
la Géorgie (26,2 %), Israél (25,8 %), le Mexique (24,3 %), lEgypte (23,9
%), la Roumanie (23,4 %), la Grande-Bretagne (22,4 %), la République
tcheque (22,0 %), llrlande (21,6 %) et le Japon (21,1 %).

3. Groupe des pays les plus sGrs en terme de navigation sur Internet

Ce groupe comprend 52 pays. On y retrouve entre autres : le Kenya
(20,8 %), la Hongrie (20,7 %), Malte (19,4 %), les Pays-Bas (18,7 %), la
Norvege (18,3 %), lArgentine (18,3 %), Singapour (18,2 %), la Suéde
(18 %), la Corée du Sud (17,2 %), la Finlande (16,5 %) et le Danemark
(15, 2 %).

B 8- 16% I 16-21% 21-27% B0 27-35% [ 35 - 48%

0 2015 AD Kaspersky Lab. Al Rights Rasarvad

En 2015, 34,2% des ordinateurs des internautes ont eté exposes au moins
une fois a des attagues via Internet pendant la navigation.
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Sur l'ensemble de lannée, le niveau de danger dInternet a diminué en
moyenne de 4,1 points de pourcentage. Cette tendance a la baisse s'est
amorceée en 2014 et se maintient pour la deuxieme année consecutive.
Elle peut s'expliquer par plusieurs facteurs :

« Tout d'abord, les développeurs des navigateurs et des moteurs de
recherche, qui se soucient de la securité de leurs utilisateurs, ont
contribué a la lutte contre les sites malveillants.

 Deuxiemement, les utilisateurs naviguent de plus en plus souvent a
l'aide de leur appareil mobile ou de leur tablette.

« Jroisiemement, de nombreux exploit kits ont commence a verifier
si nos produits étaient installés sur les ordinateurs des victimes
potentielles. Si c'est le cas, les codes d'exploitation évitent d'attaquer
l'ordinateur.
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Les statistiques relatives aux infections locales des utilisateurs sont un
indicateur important. Elles reprennent les objets qui sont parvenus sur un
ordinateur via linfection de fichiers ou de disques amovibles, ou les objets
qui sont arrivés sur l'ordinateur de maniere dissimulée (par exemple, des
programmes au sein de programmes d'installation complexes, des fichiers
chiffrés, etc.) En outre, ces statistiques tiennent compte également des
objets détectés sur les ordinateurs des utilisateurs apres la premiere
analyse du systeme par l'antivirus fichiers de notre solution.

Ce chapitre est consacre a l'analyse des donnees statistiques obtenues
sur la base du fonctionnement de l'antivirus qui analyse les fichiers sur le
disque dur lors de leur creation ou lorsqu'ils sont sollicités ainsi que les
donnees tirées de ['analyse de divers disques amovibles

Sur lensemble de lannée 2015, 4 millions de malwares et programmes
potentiellement indésirables ont été recensés. Soit le double de l'année
derniere.

Top 20 des objets malveillants découverts sur les
ordinateurs des utilisateurs

Nous avons mis en avant les 20 menaces les plus souvent rencontrées
sur les ordinateurs des utilisateurs en 2015. Ce classement ne reprend
pas les programmes des catégories Adware et Riskware.

* % d'utilisateurs uniques
Nom Ack*
attaqués

DangerousObject.Multi.Generic 39.70
2  Trojan.Win32.Generic 27.30
3 Trojan.WinLNK.StartPage.gena 17.19
4 Trojan.Win32.AutoRun.gen 6.29
5  VirusWin32.Sality.gen 553
6  Worm.VBS.Dinihou.r 540
7 Trojan.Script.Generic 501
8 DangerousPattern.Multi.Generic 493
9 Trojan-Downloader.Win32.Generic 4.36
10 Trojan.WinLNK.Agent.ew 342
11 WormWin32.Debris.a 3.24
12 Trojan.VBS.Agent.ue 2.79
13 Trojan.Win32 Autoit.cfo 261
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> % d'utilisateurs uniques
Nom Ackk
attaqués

Virus.Win32 Nimnul.a 2.37
15 Worm.Script.Generic 2.23
16 Trojan.Win32 Starter.lgb 2.04
17 Worm.Win32 Autoit.aiy 197
18 Worm Win32.Generic 194
19 HiddenObject.Multi.Generic 1.66
20 Trojan-DropperVBS.Agent.bp 155

Ces statistiques sont les verdicts détectés par les modules OAS et ODS de l'/Antivirus transmis par les utilisateurs
de logiciels de Kaspersky Lab qui ont accepté de transmettre des statistiques.

* Verdicts détectés par les modules OAS et OAD de lantivirus et transmis par les utilisateurs des produits de
Kaspersky Lab qui ont accepté de partager les données statistiques.

** Pourcentage d'utilisateurs uniques sur les ordinateurs desquels UAntivirus Fichiers a détecté 'objet, par
rapport a l'ensemble des utilisateurs uniques des produits de Kaspersky Lab chez qui UAntivirus s'est déclenché
suite a la détection d'un programme de la malware

Le verdict DangerousObject. Multi.Generic occupe la 1re position (39,70%).
Il est attribue aux malwares déetectés a l'aide des technologies Cloud. Ces
technologies interviennent lorsque les bases antivirus ne contiennent pas
encore les définitions et qu'il n‘est pas possible de detecter le programme
malveillant a l'aide de lanalyse heuristique, mais l'éditeur de logiciels
antivirus dispose déja dans le « nuage » d'informations relatives a 'objet.
En général, c'est ainsi que sont détecteés les programmes malveillants les
plus récents.

La part des virus continue de chuter : par exemple, Virus.Win32.Sality.gen
avait eteé détecte lannée derniére chez 6,69% des utilisateurs. Ce chiffre
n'‘est que de 5,53% en 2015. En 2014, Virus.Win32 .Nimnul.a avait atteint
2,8 %. Il passe a 2,357 % en 2015. Le verdict rojan-Dropper.VBS.Agent.bp
qui occupe la 20e position du classement est un script VBS qui extrait et
installe Virus.Win32 Nimnul sur le disque.

Enplus des verdicts heuristiques et des virus, le Top 20 contient egalement
des verdicts pour les vers, qui se propagent via les disques amovibles, et
leurs composants. Le présence dans le Top 20 s'explique par leur diffusion
et la création de plusieurs copies. Le ver peut continuer a se propager
pendant de longues périodes, méme si ses serveurs d'administration ne
fonctionnent plus.
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Pays ou les ordinateurs des utilisateurs ont été le
plus exposés au risque d'infection locale

Pour chague pays, nous avons calculé le nombre de fois ou les utilisateurs
ont été exposés a des déclenchements de [Antivirus Fichiers. Nous
avons tenu compte des objets détectables trouves directement sur les
ordinateurs des utilisateurs ou sur les disques amovibles connectés (carte
memoire dappareil photo, de télephone, disques durs externes). Ces
statistiques indiquent le degré d'infection des ordinateurs dans différents

pays.

Top 20 des pays en fonction du degré d'infection des ordinateurs

- % d'utilisateurs uniques**

1 Viét Nam 70.83
2 Bangladesh 69.55
3 Russie 68.81
4 Mongolie 66.30
5 Arménie 65.61
6 Somalie 65.22
7 Geéorgie 65.20
8 Neépal 65.10
9 Yemen 64.65
10 Kazakhstan 63.71
11 Irak 63.37
12 Iran 63.14
13 Laos 62.75
14 Algerie 62.68
15 Cambodge 61.66
16 Rwanda 61.37
17 Pakistan 61.36
18 Syrie ©1.00
19 Palestine 60.95
20 Ukraine 60.78

Les statistiques réelles reposent sur les verdicts détectés de [Antivirus Fichiers qui ont été signalés aux
utilisateurs des produits de Kaspersky Lab qui avaient accepté de transmettre des statistiques.

* Pour les calculs, nous avons exclu les pays ou le nombre dutilisateurs de produits de Kaspersky Lab est
relativement faible (inférieur a 10 000).

**Pourcentage dutilisateurs uniques sur les ordinateur desquels des menaces locales ont été bloquées, par
rapport a l'ensemble des utilisateurs uniques de produits de Kaspersky Lab dans le pays.

Pour la troisieme année consécutive, le Viét Nam occupe la téte de ce
classement. La Mongolie et le Bangladesh ont échangé leurs positions :
la Mongolie passe de la 2e a la 4e position, tandis que le Bangladesh
progresse de la 4e a la 2e place. La Russie, absente du Top de lannee
derniere, fait son entrée directement en 3e position.
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L'Inde, lAfghanistan, 'Egype, 'Arabie saoudite, le Soudan, le Sri Lanka, le
Myanmar et la Turquie ne figurent pas dans le Top 20 de cette année. La
Russie, lArménie, la Somalie, la Georgie, llran, le Rwanda, les territoires
palestiniens et 'Ukraine figurent parmi les nouvelles entrees.

En moyenne, un objet malveillant a été détecté au moins une fois sur
'ordinateur (disque dur ou disque amovible connecte) chez 67,7 % des
utilisateurs de KSN qui nous ont fourni des informations dans les pays de
ce Top 20. En 2014, cette valeur avait atteint 58,7 %.
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Dans le cas des menaces locales, nous pouvons répartir les pays en
plusieurs catégories.

1. Niveau maximum d'infection (supérieur a 60 %) : Ce groupe compte
22 pays, dont : la Kirghizie (60,77 %), Afghanistan (60,54 %).

2. Niveau d'infection élevé (41 a 60 %) : Ce groupe compte 98 pays
dont l'Inde (59,7 %), lEgypte (57,3 %), la Biélorussie (56,7 %), la Turquie
(56,2 %), le Brésil (53,9 %), la Chine (534 %), les Emirats arabes unis
(52,7 %), la Serbie (50,1 %), la Bulgarie (47,7 %), 'Argentine (474 %), Israél
(473 %), la Lettonie (45,9 %), lEspagne (44,6 %), la Pologne (44,3 %),
lAllemagne (44,0 %), la Grece (42,8 %), la France (42,6 %), la Corée (41,7
%), lAutriche (41,7 %).

3. Niveau d'infection moyen (21 a 40,9 %) : Ce groupe compte 45 pays,
dont la Roumanie (40,0 %), lltalie (39,3 %), le Canada (39,2 %), [Australie
(38,5 %), la Hongrie (38,2 %), la Suisse (37,2 %), les Etats-Unis (36,7 %),
la Grande-Bretagne (34,7 %), llrlande (32,7 %), les Pays-Bas (32,1 %), la
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République tcheque (31,5 %), Singapour (314 %), la Norvege (30,5 %), la
Finlande (274 %), la Suede (274 %), le Danemark (25,8 %), le Japon (25, 6

%).

Voici le Top 10 des pays les plus surs en matiere d'infection locale :

EC .
1

Cuba 20.8
2 Seychelles 253
3 Japon 256
4 Danemark 258
5 Sueéde 274
6 Finlande 274
7 Andorre 287
8 Norvege 30.5
9 Singapour 314
10 Reépublique tchéque 315

*Pourcentage d'utilisateurs uniques sur les ordinateur desquels des menaces locales ont été bloquéees, par
rapport a l'ensemble des utilisateurs uniques de produits de Kaspersky Lab dans le pays.

Par rapport a 2014, cette liste

En moyenne, dans les dix pays les plus surs, 26,9 % des ordinateurs
des utilisateurs ont eté attagués au moins une fois au cours de l'année.
Par rapport a l'année derniére, ce résultat a augmente de 3,9 points de

pourcentage.

a eté modifiee : Andorre fait son entree,
tandis que la Martinique n'y figure plus.
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CONCLUSION
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L'analyse des statistiques permet de dégager les grandes tendances au
niveau du développement de l'activité des cybercriminels :

e Une partie des personnes impliguées dans des activités
cybercriminelles tente de réduire le risque de poursuites judiciaires et
abandonne les attaques a l'aide de malwares au profil d'une diffusion
agressive de logiciels publicitaires.

e La part des programmes simples utilisés dans des attagues massives
augmente. Cette déemarche permet aux individus malintentionnés
d'actualiser rapidement le malware, ce qui contribue a l'efficacité de
l'attaque.

e« Les individus malintentionnés ont conquis les plateformes
non-Windows comme Android et Linux : presque tous les types
de malwares existent pour ces platerformes et ils sont activement
utilisés.

« Dans le cadre de leurs opérations, les cybercriminels adoptent les
technologies modernes qui contribuent a lanonymat : Tor pour
cacher les serveurs de commande et les bitcoins pour realiser les
transactions.

Une part de plus en plus importante des declenchements de l'antivirus est
imputable aux programmes de la « zone grise » : il s'agit principalement
de différents logiciels publicitaires et de leurs modules. Dans notre
Top 20 des menaces via Internet pour 2015, les représentants de cette
catégorie de programmes occupent 12 places. Tout au long de l'année,
les logiciels publicitaires et leur composants ont été enregistrés sur
26,1 % de l'ensemble des ordinateurs des utilisateurs ou notre antivirus
s'est declenché. L'augmentation du nombre de logiciels publicitaires,
les methodes agressives utilisées pour les diffuser et leur résistance a la
détection par les logiciels antivirus sont des tendances qui avaient déja
ete observees en 2014. La diffusion de tels programmes peut rapporter
beaucoup d'argent et leurs auteurs, dans la course aux revenus, utilisent
parfois des astuces et des techniques propres aux malwares.

La popularité des codes d'exploitation pour Adobe Flash Player parmi
les auteurs de virus a augmenté en 2015. Et d'apres nos observations,
ces pages avec codes d'exploitation chargent le plus souvent des codes
d'exploitation pour Adobe Flash Player. Deux raisons peuvent expliquer
cela. Tout d'abord, un nombre important de vulnérabilités a ete detecte
dans ce produit tout au long de l'année. Deuxiemement, suite a la fuite
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de données dont Hacking Team fut victime, des informations relatives
a des vulnérabilites inconnues dans Flash Player ont été dévoilées au
public et les individus malintentionnés en ont profite.

Une modification intéressante est survenue parmi les Trojans bancaires.
Les innombrables modifications du Trojan ZeuS qui ont occupé la téte
du classement pendant de nombreuses annees ont été remplacees
par le malware Trojan-BankerWin32.Dyreza. Au cours de lannée 2015,
le classement des malwares développés pour voler de l'argent via les
systemes de banques électroniques a été dominé par Upatre qui
téléchargeait sur l'ordinateur des victimes des Trojans bankers de la famille
connue sous le nom Dyre/Dyzap/Dyreza. Parmi toutes les menaces
bancaires, la part d'utilisateurs attaqués par Dyreza a atteint plus de 40
%. Ce malware bancaire utilise un mode efficace d'injections Web dans
le but de voler les données d'accés au systeme de banque électronique.

Signalons egalement que deux familles completes de Trojans bancaires
pour appareils mobiles, a savoir Faketoken et Marcher, figurent dans le
Top 10 des malwares bancaires pour 2015. Sur la base de ces tendances,
NOUS POUVONS supposer que 'année prochaine, les malwares bancaires
pour appareils mobiles occuperont un pourcentage plus important de
notre classement.

L'année 2015 aura €galement lannée du changement parmi les Trojans
ransomwares

1. Alors que la popularité des malwares de blocage chute
progressivement, le nombre d'utilisateurs attaques par des malwares
de chiffrement a augmenté quant a lui de 48,3 % en un an. Le
chiffrement des fichiers au lieu du simple blocage de l'ordinateur
est une méthode qui, dans la majorité des cas, ne permet pas a la
victime de récupérer facilement l'acces a linformation. Les individus
malintentionnés utilisent beaucoup les malwares de chiffrement
dans le cadre d'attagues contre des utilisateurs professionnels qui
sont plus souvent disposés a payer la rancon que les utilisateurs
particuliers. L'apparition en 2015 du premier Trojan de chiffrement
pour Linux visant les serveurs Web confirme ce phénomene.

2. Les malwares de chiffrement comptent souvent plusieurs modules
et outre la fonction de chiffrement, ils sont également dotés d'une
fonction du vol de donnees sur les ordinateurs.

3. Si Linux vient a peine de tomber dans le collimateur des individus
malintentionnés, le premier Trojan ransomware pour Android a été
detecte quant a lui en 2014. En 2015, le nombre d'attaques ciblant le
systeme d'exploitation Android a constamment augmenté et a lissue
de lannee, 1/ % des attaques de ransomwares ont ete bloquees sur
des péeriphériques tournant sous Android.


http://www.wired.com/2015/07/hacking-team-shows-world-not-stockpile-exploits/
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4. La menace se propage a travers le monde entier : les produits de
Kaspersky Lab ont détecte des Trojans de type ransomware dans 200
pays et territoires, autrement dit presque partout.

Nous nous attendons a ce que le developpement de malwares de
chiffrement axes sur les plates-formes non-Windows se poursuive en
2016 : augmentation de la part d'/Android et apparition de malwares de
chiffrement pour Mac OS. Quand on sait gu’Android est beaucoup utilise
dans lélectroménager, on peut sattendre aux premiéres attaques de
malware de chiffrement contre des objets «intelligents».
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